「SEMI E187 認驗證制度網站」
採購規格需求書
一、網站基本資料
(1) 主機位置：由委託方提供主機環境，得標廠商負責系統部署、設定及上線作業。
(2) 加密防護機制：全站採 HTTPS，使用委託方指定之 SSL/TLS 憑證。
(3) 載具顯示需求：採 RWD 響應式網站設計，支援桌機、筆電、平板及手機，且不得出現影響操作之橫向溢出。
(4) 網站定位：作為 SEMI E187 標準宣導、認驗證制度公告、技術資源、驗證申請流程、合規名冊、產業案例及相關資訊之整合服務平台。
(5) 語系：繁體中文及英文雙語，採 /tw 與 /en 獨立路徑，兩語系內容可分別於後台維護。
(6) 開發技術：後端採 Python、Django；CMS 採 Wagtail；前端採 HTML5、CSS3、JavaScript 與 Django Templates（Server-Side Rendering）；資料庫採 PostgreSQL；Web 服務採 Nginx + Gunicorn；作業系統以 Ubuntu 24.04 LTS 為原則；版本控制採 Git。
二、計畫網站－建置作業
	編號
	項目
	子項目／規格需求
	數量／期間

	1
	需求確認、資訊架構與專案管理
	· 需求訪談、需求確認、進度管理、會議及 UAT 支援。
· 規劃 Sitemap、雙語 URL（/tw、/en）、導覽層級、資料模型及共用元件。
· 網站採分頁架構，各第一層主題與第二層內容均應可由獨立網址進入；同類型之不同案例或廠商內容應具有獨立頁面／URL。
· 依委託方提供之網站架構、文字、圖片及相關素材完成建置與上稿。
	簽約日起至12/15

	2
	視覺設計、RWD 與前台功能
	· 依委託方核定之視覺方向進行版型優化，完成中、英文版面個別調整。
· 完成首頁、一般內容頁、清單頁、流程頁、案例總覽／內容頁、FAQ、聯絡頁、最新消息等所需版型。
· 提供主選單、第二層導覽、麵包屑、Footer、手機漢堡選單、字級工具列、跳到主要內容、語系切換、下載元件、FAQ 展開、流程元件及清單分頁等功能。
· 動畫不得影響閱讀、鍵盤操作或焦點順序，並應支援 prefers-reduced-motion。
	簽約日起至12/15

	3
	後台 CMS 與內容管理
	· 以 Wagtail（Django／Python）建置後台內容管理系統，委託方可自行新增、編輯、排序、上下架內容。
· 至少包含：一般頁面、最新消息、文件、驗證機構、檢測實驗室、通過驗證廠商、案例、FAQ、附件、導覽、首頁區塊、流程及聯絡資訊等管理模組。
· 附件支援 PDF、DOCX、XLSX、PPTX、ZIP 及常用圖片格式，並顯示檔名、格式與檔案大小。
· 後台至少具管理員及一般編輯者兩種角色，並保留修改時間、修改者及版本紀錄／回復功能。
	簽約日起至12/15

	4
	身分驗證與 FIDO2 免密碼登入
	· 後台管理者登入須串接 FIDO2／WebAuthn 身分驗證機制，提供免密碼登入能力；實際串接方式、帳號綁定及驗證流程依委託方提供之 FIDO2 服務介面與環境確認。
· 身分驗證及權限檢查應於伺服器端完成，帳號採唯一識別並禁止共用帳號。
· 應保留登入、登出、驗證失敗及重要權限操作等必要稽核紀錄。
	簽約日起至12/15

	5
	外部發證網站資料串接
	· 須串接委託方指定之發證／證書管理網站，透過 API 或雙方確認之安全介接方式取得已獲證資料。
· 取得資料至少應能供「通過驗證廠商清單」及相關合規資訊顯示；實際欄位、更新頻率、同步方式、錯誤處理與權限機制依發證網站可提供之介面規格確認。
· 應避免重複人工維護；介接失敗時須有錯誤紀錄及適當處理機制，不得影響其他前台頁面正常瀏覽。
	簽約日起至12/15

	6
	多語系、SEO 與網站基本設定
	· 繁中 /tw、英文 /en 採獨立頁面樹及 URL；根網址可依瀏覽器語系導向，並提供手動切換。
· 每頁可設定 Page Title、Meta Description、OG 標題／描述／圖片等 SEO 欄位。
· 建置 hreflang、sitemap.xml、robots.txt、雙語 404 頁面等基本設定。
· 前台內容採 Server-Side Rendering，以利搜尋引擎索引及分享。
	簽約日起至12/15

	7
	無障礙設計與標章申請
	· 依網站無障礙規範 2.0 及 WCAG 2.1 AA 等級原則開發，包含鍵盤操作、焦點樣式、跳躍連結、替代文字、標題階層、表格語意、連結文字、語系標示與色彩對比等。
· 中、英文版均須執行自動化工具及人工鍵盤／螢幕閱讀器檢測。
· 配合 AA 等級無障礙標章申請、檢測缺失修正及複測；標章核發時程以主管機關審查作業為準。
	簽約日起至12/15

	8
	資安防護與弱點修正
	· 系統應符合委託方指定之資通系統防護基準普級要求，並依提供之檢核表逐項配合。
· 全站 HTTPS；採 Django 既有安全機制並防範 OWASP Top 10 常見弱點，包括 CSRF、XSS、SQL Injection 等。
· 記錄後台登入及內容異動等重要事件，日誌至少保留六個月。
· 上線前配合黑箱弱點掃描及缺失修正，驗收時應無中、高風險弱點；如委託方另要求原始碼掃描或滲透測試，得依採購契約或雙方確認方式辦理。
· 定期更新 Wagtail、Django 及相關套件之安全更新，並於修補前評估影響。
	簽約日起至12/15

	9
	備份、部署與系統維運
	· 正式站部署於委託方提供之主機環境，完成 Web、應用程式、資料庫、HTTPS 及必要環境設定。
· 建立 PostgreSQL 資料庫及附件資料備份機制，並完成至少 1 次備份與還原演練及留存紀錄。
· 支援 IPv6 相關設定需求；關閉不必要服務與埠口，不使用預設密碼。
· 驗收後提供 1 年保固，保固期間應就本案交付程式之功能缺失提供修正服務。
	簽約日起至12/15

	10
	測試、文件與教育訓練
	· 執行前台、CMS、權限、附件上傳下載、雙語、RWD、效能、外部系統介接及 FIDO2 登入等整合測試。
· 提供 staging 測試環境供委託方 UAT 驗收並完成缺失修正。
· 交付網站資訊架構／頁面清單、後台操作手冊、部署與環境說明、第三方套件清單與版本、資安普級對應表、無障礙檢測修正結果及年度稽核文件範本與相關佐證。
· 辦理至少 1 場管理者教育訓練。
	簽約日起至12/15

	投標廠商資格：
投標廠商應為通過資訊安全管理第三方驗證之廠商


三、驗收方式
(1) 得標廠商須遵守智慧財產權、個人資料保護及資訊安全相關法令與委託方規範。
(2) 依契約、採購規格需求書及雙方確認之需求內容辦理驗收。
(3) 驗收時應交付完整網站原始碼、資料庫結構／必要匯出檔、環境與部署設定、設計原始檔（如有）、第三方套件清單與授權資訊，以及系統設計、操作、安裝與設定等文件；不得以技術方式造成委託方後續維護之廠商鎖定。
(4) 應完成前台、後台 CMS、權限、FIDO2 免密碼登入、發證網站資料串接、雙語、RWD、附件、SEO、備份還原及其他本規格所列功能之測試。
(5) 網站應支援目前主流版本之 Chrome、Edge、Firefox、Safari 瀏覽器；桌機、平板及手機顯示與操作均應正常。
(6) 資安驗收：配合黑箱弱點掃描及修補，原則上應達無中、高風險弱點；並交付相關修正或檢測紀錄，以及源碼檢測、弱掃、滲透測試等報告。
(7) 無障礙驗收：完成 AA 等級標章申請、缺失修正及複測配合，以送件／受理證明及複測結果等可證明履約之文件為驗收依據；標章正式核發時程不受得標廠商控制者，不以核發日期作為唯一驗收條件。
四、付款方式
(1) 本案全部工作完成並驗收合格後：支付全款項。
五、注意事項
(1) 專案期程原則為簽約日起 90 日內完成正式網站上線；無障礙標章申請作業依主管機關審查時程辦理，實際日期得經雙方確認調整。
(2) 得標廠商應配合委託方就網站內容、版面、功能及介接需求進行合理調整；如涉及超出原採購範圍之重大新增需求，另依雙方確認方式辦理。
(3) 過程中使用之圖片、字型、程式套件及其他素材應具合法授權；如有侵權情事，由得標廠商負責處理。
(4) 本案客製開發成果及契約約定之智慧財產權歸屬依採購契約辦理；得標廠商須完整交付本案原始碼與必要技術文件。
(5) 維護及保固期間，得標廠商應配合處理系統功能缺失、資安漏洞與必要之套件安全更新；涉及重大版本升級、架構變更或委託方環境異動者，由雙方另行確認。
(6) 如外部 FIDO2 服務或發證網站 API／介接規格調整，得標廠商應配合委託方進行介接調整與測試；若屬重大架構變更，另依契約或雙方議定辦理。
(7) 若有未盡事宜，依委託方相關規範、採購契約及雙方會議確認內容辦理。
六、其他
(1) 網站首頁及相關識別應符合數位發展部數位產業署之規定。
(2) 需符合 IPv6 網際網路通訊協定升級推動相關要求。
(3) 網站提供下載之文件應優先採通用、開放格式；後台上傳附件應可顯示檔名、格式及檔案大小。
(4) 網站應具可維護性，委託方人員經教育訓練後，可自行進行一般內容新增、修改、排序、上下架及附件管理。
(5) 本採購案廠商須依委託方要求填覆廠商資安聲明書、資安規格書或其他相關文件。
(6) 正式上線後保固期間，應提供問題通報與處理窗口，並於工作時間內提供必要之技術支援。
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