   
  		          網路設備需求書

基礎網路說明

為配合本院資訊安全政策及電腦接在IP Phone環境下，承包商提供網路交換器必須支援ForeScout  command line interface (CLI)，依安全政策條件觸發，可由ForeScout CLI對Access Switch 變更ACL設定進行管控或SNMP write對Access Switch進行block action、VLAN action管控，經本院實際測通過之廠牌/型號為「Cisco、Aruba cx 6200、Extreme 5000」三種品牌為符合本院安全政策皆可參與競標。
設備主要功能與用途說明

	服務品項
	主要功能與用途說明

	Access Switch
	功能:設備需支援SNMP、VLAN 、port trunking 、ACL及IPV4、IPV6功能

用途:是一個擴大網路的器材，能為子網路中提供更多的連接埠，以便連接更多的電腦或終端機



設備數量與規格
規格與數量如下：
	項次
	設備名稱／設備規格
	數量

	1
	         Access Switch  24 port
	6

	
	1. 支援ForeScout透過CLI建立ACL或SNMP write進行block action、VLAN action管控
2. 設備本身具備有24埠10/100/1000 Mbps Base-T 及4埠SFP+ (1/10 Gbps)含以上界面
3. 提供128 Gbps的系統交換頻寬(含)以上，交換速度可達95.2 Mpps(含)以上
4. 支援IEEE 802.3af/802.3at標準；單埠最高支援30W功率輸出，最低單一交換器可提供370W輸出功率
5. 支援IEEE 802.3az 節能乙太網路<Energy Efficient Ethernet (EEE)>標準
6. 具備16,000之MAC Addresses
7. 具備4,094組 IEEE 802.1Q標準的VLANs，提供Port-based VLAN
8. 具備Jumbo Frame  9,198 bytes
9. 具備IEEE 802.1AB LLDP (Link Layer Discover Protocol)與LLDP-MED
10. 具備IPv4路由協定包括Static Route
11. 具備IPv6 Layer 3 靜態路由
12. IPv4路由表支援1,000筆(含)以上，IPv6路由表支援1,000筆(含) 以上
13. 具備IGMPv1,v2 and v3 功能
14. 具備IEEE 802.1x 認證、Web-Based認證與MAC-Based認證
15. 具備IPv4 ACL功能，提供Source/destination IP address/subnet 與source/destination TCP/UDP port number存取控制並支援per-VLAN ACL或per-Port ACL
16. 支援RADIUS/TACACS+
17. 支援DHCP Relay功能
18. 具備STP BPDU Port Protection 或STP Root Guard保護機制
19. 具備Dynamic ARP 檢查機制
20. 具備 Port Mirror 功能
21. 支援MLD Snooping功能
22. 具備Network Time Protocol (NTP)功能
23. 提供HTTPS(SSL)、SSHv2、SNMP v1/v2c/v3、RMON與Web UI管理功能
24. 提供 Management Port
25. 具備SNMP v1/v2c/v3
26. 具備DHCP snooping (+Option82)
27. 具備IP source guard
28. 具備L2網路迴圈(Loop)偵測功能，偵測到迴圈(Loop)時自動將網路埠關閉避免迴圈(Loop)擴散
29. 支援電腦接在IP Phone環境下可由ForeScout 透過CLI變更ACL管控
30. 設備噪音範圍最大值不得高於48dbA
31. 提供TFTP或SFTP傳檔功能
32. 符合標準19吋機架式規格
33. 為達設備管理之便利性，本案交換器設備需為同廠牌設備
34. 網路交換器若為終身保固，須提供原廠保固並取得原廠授權及連帶終身保固證明；若非終身保固至少提供3年原廠保固
35. 非陸資廠牌





	項次
	設備名稱／設備規格
	數量

	1
	         Access Switch  48 port
	可替代

	
	1. 支援ForeScout透過CLI建立ACL或SNMP write進行block action、VLAN action管控
2. 設備本身具備有48埠10/100/1000 Mbps Base-T 及2埠(含以上)SFP+ (1/10 Gbps) 界面
3. 提供176Gbps的系統交換頻寬(含)以上，交換速度可達130.9Mpps(含)以上
4. 支援IEEE 802.3af/802.3at標準；單埠最高支援30W功率輸出，最低單一交換器可提供740W輸出功率
5. 支援IEEE 802.3az 節能乙太網路<Energy Efficient Ethernet (EEE)>標準
6. 具備16,000之MAC Addresses
7. 具備4,094組 IEEE 802.1Q標準的VLANs，提供Port-based VLAN與802.1v Protocol-based VLAN
8. 具備Jumbo Frame  9,198 bytes
9. 具備IEEE 802.1AB LLDP (Link Layer Discover Protocol)與LLDP-MED
10. 具備IPv4路由協定包括Static Route
11. 具備IPv6 Layer 3 靜態路由
12. IPv4路由表支援1,024筆(含)以上，IPv6路由表支援1,024筆(含) 以上
13. 具備IGMPv1,v2 and v3 功能
14. 具備IEEE 802.1x 認證、Web-Based認證與MAC-Based認證
15. 具備IPv4 ACL功能，提供Source/destination IP address/subnet 與source/destination TCP/UDP port number存取控制並支援per-VLAN ACL與per-Port ACL
16. 支援RADIUS/TACACS+
17. 支援DHCP Relay功能
18. 具備STP BPDU Port Protection 與STP Root Guard保護機制
19. 具備Dynamic ARP Protection 保護機制
20. 具備 Port Mirror 功能
21. 支援MLD Snooping功能
22. 具備Network Time Protocol (NTP)功能
23. 提供HTTPS(SSL)、SSHv2、SNMP v1/v2c/v3、RMON與Web UI管理功能
24. 提供 Management Port
25. 具備SNMP v1/v2c/v3
26. 具備DHCP snooping (+Option82)
27. 具備IP source guard
28. 具備L2網路迴圈(Loop)偵測功能，偵測到迴圈(Loop)時自動將網路埠關閉避免迴圈(Loop)擴散
29. 支援電腦接在IP Phone環境下可由ForeScout 透過CLI變更ACL管控
30. 設備噪音範圍最大值不得高於48.7db
31. 提供TFTP與SFTP傳檔功能
32. 符合標準19吋機架式規格
33. 為達設備管理之便利性，本案交換器設備需為同廠牌設備
34. 網路交換器若為終身保固，須提供原廠保固並取得原廠授權及連帶終身保固證明；若非終身保固至少提供3年原廠保固
35. 非陸資廠牌



廠商資格
為符合現場網路設備串接順利，投標廠商須提供通過原廠技術人員該設備認證合格證明，及技術人員勞保在職證明。

產品保固
1. 廠商提供本案所使用之設備，不可為已公告三年內即將EOL設備產品， 未來EOL後至少能提供5年相同等級備品與服務。
1. 廠商應於工程驗收時出具保固終身保證書，由業主核存；在保固期間如因設備瑕疵或施工不良而故障或損壞，承包商應即免費修復或更換新品。

服務內容
1. 服務期間:自驗收合格日起算參年。
1. 廠商提供網路設備新品至所須地點安裝與設定，必要時須配合本院安排之時間（包含例假日）進行，安裝過程如須新增patch cord由本院提供, 廠商需依本院要求協助施工。
1. 提供7*24小時免費維修服務及軟硬體保固及升級。廠商必要時須配合本院安排之時間（包含例假日）進行維護作業。
1. 廠商應主動告知本院新版軟體更新（Announcement of new version）及其新增或改善之功能，並配合本院所安排之時程進行更新。
1. 故障維修：提供全年無休現場支援。
現場支援：a.緊急狀況:4小時內現場支援。
b.一般狀況:與客戶約定時間現場支援。
1. 諮詢服務：提供電話技術諮詢及遠程故障(Remote Diagnosis)檢測服務。每週七天，每天二十四小時，提供專線電話請求協助服務。
反應時間：a.緊急狀況:立即電話回應。
b.嚴重狀況:二小時內電話回應。
c.一般狀況:四小時內電話回應。
1. 故障之程度如無法現場維修，必需攜回處理或維修超過八小時以上仍無法回復正常運作時，應於五日內提供同型正常設備替代使用，直至設備修復為止，並以原設備換回替代設備。
1. 廠商無法於指定時間內到場維修二次以上時，本院可直接由代理商或原廠取得技術指導或維修服務，並將該廠商列入不良廠商名單中，不得參與本院今後的標案。
1. 廠商未能依約履行保固及服務責任時，工研院得自行招商修復，所產生之費用及損失，由保固金扣抵，不足之數概由廠商負擔之。
1. 廠商須提供教育訓練4小時，廠商人員自行負責差勤住宿等費用。

交貨與驗收 
1. 得標廠商應於請購案要求之日期前依本院指定地點完成設備交貨。
1. 驗收時廠商需提供系統使用與維護手冊、保固證明書、原廠連帶保固證明等文件。
