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採購規範書
1. 目的/用途說明： 
為配合數位產業署115年度「通報查詢與防詐協作應用計畫」之「推動網路廣告驗證與防詐機制」工作，強化網詐網跨機關、跨產業防詐情資交換與協作，研析國際資料空間開源技術、架構及應用模式，以短週期、迭代式原型試作與概念驗證，蒐集測試證據，評估資料交換、使用政策控管及信任機制之可行性、限制與不適用條件，提出適用架構及後續研究建議。本案交付研究與驗證成果報告，併附佐證資料及技術資訊，供防詐情資交換與跨域聯防規劃參考，非資訊系統。
2. 品名：防詐資料空間技術評估與可行性驗證研析報告
3. 採購服務規格：
	No
	品項
	需求說明

	1
	防詐資料空間技術評估與可行性驗證研析報告
	針對網詐網防詐資料空間之技術適用性與可行性，辦理國際開源資料空間技術研析、運作架構評估及防詐資料交換情境之概念驗證，並將研究方法、驗證結果及判定依據彙整於研析報告，併附相關佐證資料。研究過程得採短週期、迭代式之實驗性原型試作，依測試結果調整驗證設計；原型與測試環境僅作為研究驗證手段。研究結論應說明可行、不可行或尚待進一步驗證之事項及其依據，相關工作至少包含：
1. 國際資料空間開源技術與案例研析：
蒐集並比較至少3個國際開源資料空間專案，針對其技術架構、核心功能、資料交換模式、信任機制及適用情境進行比較分析，說明應用於防詐資料交換之可行性與限制，並於研析報告提出適用技術與架構建議。研究參考對象得包括Eclipse Dataspace Component（EDC）、Eclipse Tractus-X、FIWARE Data Space Connector、Simpl-Open及Gaia-X Cross-Federation Services Components（XFSC）等；上述專案僅為研析對象之示例，不限定研究試作或概念驗證採用特定專案或工具。
2. 防詐資料空間運作架構與技術可行性評估：
依據國際開源資料空間技術研析結果，評估資料空間運作機制之可行性與限制。研究應選取適切之技術方案，於指定測試環境以短週期、迭代式之研究試作進行概念驗證（PoC），模擬相關運作流程，並將驗證方法、測試結果及佐證資料彙整於研析報告；試作僅供確認研究假設與技術可行性。相關工作至少包含：
(1) 研析資料空間核心運作架構，包含身分與信任服務、資料目錄（Catalog）、治理服務及資料交換機制等，並評估其技術適用性。
· 規劃至少3個模擬參與者，說明其資料提供、資料使用角色及資料交換方式，並透過研究試作模擬參與者間之互動與交換流程。將跨單位資料交換之測試結果、可行條件及限制彙整於研析報告，併附相關佐證紀錄；模擬方式不限定採用特定連接工具或元件。
· 研析開源資料空間技術於地端或雲端測試環境之適用條件、環境需求及技術限制，並依研究需要採適切方式進行試作與測試，不限定採用特定工具或部署技術。
· 應將實際使用之環境配置、試作步驟、部署與組態資訊及測試結果彙整於研析報告或附件，提供重現研究試作或概念驗證所需之資訊，並提出後續研究或導入之評估建議；不以建置可正式營運之環境為交付要求。
3. 防詐資料交換情境與應用可行性驗證：
運用模擬或去識別化之防詐資料，規劃資料交換研究情境，並透過研究試作與概念驗證，評估相關技術及運作機制之可行性、限制與不適用條件。應將研究方法、測試過程、驗證結果及判定依據彙整於研析報告，併附相關佐證資料；試作僅作為研究驗證手段，非正式應用系統之交付。相關工作至少包含：
· 規劃至少2個防詐資料交換驗證情境，例如詐騙網址、電話號碼共享查詢及詐騙樣態特徵資料交換等。透過研究試作模擬跨單位資料交換流程，記錄各情境之測試方式、驗證結果及可行性判定依據，作為研析報告之佐證。
· 針對資料目錄查詢、合約協商、資料使用政策控管、存取控制及授權撤銷等機制，透過研究試作驗證其運作流程，並於研析報告說明各項機制之適用條件、驗證結果與限制；不以完成正式營運功能為要求。
· 依據研究試作與測試過程所產出之紀錄，評估資料交換之稽核紀錄完整性、可追溯性，以及相關信任與安全機制之適用性，並於研析報告說明評估依據、發現問題及限制，併附相關佐證資料。
· 研析現有網詐網情資格式與資料空間架構之資料交換及介接需求，於研析報告說明技術限制、可行條件與後續介接方式及導入評估建議。如需研究試作，應限於模擬或測試環境，並提供試作過程與結果之佐證，不涉及正式營運系統之介接建置。
4. 研析與驗證成果報告：
完成「防詐資料空間技術評估與可行性驗證研析報告」1式，彙整研究方法、研析結果、驗證結論及判定依據，並以電子檔併附研究試作與概念驗證過程產出之佐證資料及重現所需技術資訊。報告內容至少包含：
(1) 至少3個國際開源資料空間專案之技術與案例比較分析，包含資料交換模式、信任機制、適用情境及防詐應用可行性。
(2) 防詐資料空間運作架構及核心技術適用性評估，說明各項機制之作用、適用條件及限制。
(3) 概念驗證之研究設計、測試環境、測試方式及各次研究試作之目的與範圍，併附實際使用之環境設定、部署組態、操作步驟及其他重現所需資訊；不限定特定工具或技術。
(4) 至少3個模擬參與者及至少2個防詐資料交換情境之測試紀錄、驗證結果與判定依據，說明可行、不可行及尚待進一步驗證之事項，並對應相關佐證資料。
(5) 資料使用政策、信任機制及安全控管之可行性分析，說明驗證方式、評估依據與已知限制。
(6) 研究試作與技術驗證過程遭遇問題、處理方式、未解決事項、研究限制及改善建議，併附相關過程紀錄。
(7) 現有網詐網防詐資料庫之資料交換及介接可行性評估，說明需求、技術限制、可行條件與後續建議。


4. 執行期間：簽約日至115年12月10日止。
5. 廠商交付文件：■有 □無：「防詐資料空間技術評估與可行性驗證研析報告」1份
須包含
· 技術研析結果
· 重現研究試作或概念驗證的全部必要資訊(如: 環境設定、部署組態等)
· 其他相關佐證
· 相關資料以電子檔提供為準
6. 驗收標準：依「需求說明」、「廠商交付文件」及合約期間業主交付之需求事項與相關交付成果等進行驗收。
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