
 

採購規範書(A522002609) 

1.  目的/用途說明：為輔導業者強化機器人資安，除推動機器人導入零信任外，亦探討機器

人可能涉及的 AI應用安全，因此欲透過 AI 代理安全驗測服務，搭配身分識別，並針對 

Prompt 請求及 AI 回應進行雙向安全檢測，驗證提示詞注入、越獄、機敏資料外洩等風

險之偵測與防護功能，進行系統整合與技術驗證。 

2.  品名：AI代理安全驗證服務 

3.  服務規格： 

No 品項 需求說明 

1 
AI代理安全驗

證服務 

⚫ 配合我方場域需求建置 AI 代理安全驗測環境，並提供 AI代理安

全檢測服務，包含：進行 AI 呼叫整合、雙向安全檢測及防護功

能驗證。 

  1. AI Agent閘道環境 

 ◆ 提供 AI Agent 與 LLM API 之請求轉送功能。  

  ◆ 可限制管理員/一般使用者的角色使用權限 

  2. AI 安全檢測與防護 

  ◆ 針對輸入 Prompt 與輸出 AI 回應進行檢測，包含提示詞注

 入(Prompt Injection)、越獄(Jailbreak)及語意型攻擊，並提供偵

 測與阻擋功能。 

  ◆ 支援個人識別資訊(PII)偵測，並可依設定執行警示或阻擋。 

  3. 系統管理與功能驗測 

  ◆ 提供網頁管理介面，支援使用者、Agent 及上游 API 之服務

參數設定與管理。 

  ◆ 提供系統總覽及流量統計圖表，可查看 API 請求數量與處

 理結果。 

  ◆ 支援 API 使用紀錄、安全事件及操作稽核紀錄查詢。 

 ◆ 須協助我方驗測環境建置、系統操作及驗證服務方法執行

之諮詢。 

 

4.  廠商交付文件：■有  □無 

■  「AI代理安全驗證服務」使用說明文件一份 



 

5.  驗收標準：依「需求說明」、「廠商交付文件」及合約期間業主交付之需求事項與相關交

付成果等進行驗收。 

6.  付款標準： 

廠商須於 115年 11月 30日前，於我方提供之廠域建構 AI代理安全驗證環境並協助我方

進行驗證服務，所提供之交付文件確保我方同仁後續可自行使用(包含參數修改)。驗收

同意後付清委託費用。 

7.  訓練：□有  ■無 

8.  保固：□有  ■無 

9.  服務：■有  □無 

(1)  得標廠商需具備即時技術支援能力。 

(2)  若有未詳盡事宜得標廠商得全力配合委託方進行補充。 


