
 

1 

 

採購規範書(A522002394) 

1. 目的/用途說明：  

本委託案旨在強化跨域防詐情資蒐集、交換及協作應用機制，透過疑似詐騙與偽冒郵

件網址情資提取及情資轉送功能，自動擷取電子郵件內之網址（URL）等網路詐騙情

資，並安全轉送至指定系統，以強化防詐情資蒐集、交換及跨域協作效能。 

2. 品名： 

電子郵件情資蒐集與網址深度解析整合服務(網路廣告公私協力推動) 

3. 服務規格： 

項次 工作項目 說明 完成時間 驗收標準與產出內容 

1 

電子郵件情

資蒐集與網

址深度解析

整合服務 

一、電子郵件情資蒐集服務： 

提供電子郵件情資蒐集服務，

依機關指定之電子郵件帳號或

信箱進行郵件資料接收、擷

取、解析及整理，作為相關網

路情資分析使用。服務應至少

包含下列功能： 

1. 郵件帳號驗證及連線機制：

應具備安全之帳號驗證及郵件

服務連線機制，確保僅經授權

之帳號及系統得存取相關郵件

資料。 

2. 郵件內容擷取：得擷取郵件

基本資訊及內容，包括寄件

者、收件者、主旨、寄送時

間、郵件本文及其他可供分析

之欄位。 

3. 附件處理：應具備郵件附件

取得及處理功能，並保留附件

與原始郵件之關聯性。 

4. 資料結構化處理：應將取得

之郵件內容依後續分析需求進

行整理或結構化，以利其他系

統介接及運用。 

5. 資訊安全機制：郵件資料之

傳輸、處理及保存應採適當安

全防護措施，避免未經授權之

115/11/27 

• 交付「電子郵件情

資蒐集與網址深度

解析整合服務」1份

（Word格式）與相

關附件。 

• 交付「期末成果報

告」 1份（Word或

PPT格式不限）。 

• 內 容 包 含 提 取 機

制 、 特 徵 判 讀 方

式、每日交付執行

情形、偵測與通報

彙整結果、整體分

析數據及後續改善

建議等。 
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項次 工作項目 說明 完成時間 驗收標準與產出內容 

存取、竄改或外洩。 

6. 異常處理及紀錄：針對連線

失敗、郵件擷取失敗、附件處

理異常等情形，應具備必要之

錯誤紀錄及異常處理機制。 

二、網頁深度解析暨情資整合

服務： 

提供網頁情資自動化蒐集、深

度解析及整合服務，可針對指

定網址或由其他情資來源取得

之網址進行網頁內容擷取、解

析與紀錄，並將相關結果提供

予機關指定系統或應用服務使

用。服務應至少包含下列功

能： 

1.高風險 URL 網址情資轉送：

提供適當情資轉送機制，接收

指定網址或相關情資，並將解

析結果回傳或轉送至機關指定

系統。 

2. 網頁內容擷取及解析：針對

指定網址進行網頁內容擷取，

取得可供分析之文字、連結及

其他必要資訊。 

3. 無效或異常網址過濾：應具

備網址有效性檢查機制，得自

動辨識或排除無法連線、失

效、重複或其他無法進行正常

解析之網址。 

4. 網頁深度擷取：除初始網址

外，應得依需求進一步解析網

頁內相關連結或內容，以取得

後續情資分析所需資訊。 

5. 安全傳輸及資料保護：系統

間情資傳輸應採適當之身分驗
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項次 工作項目 說明 完成時間 驗收標準與產出內容 

證及加密機制，避免資料於傳

輸過程遭未授權存取或竄改。 

6. 處理紀錄保存：應保存網址

接收、網頁擷取、解析結果、

處理狀態及異常等必要紀錄，

以供後續查詢、追蹤及稽核。 

7. 介接及維運支援：履約期間

應配合機關辦理必要之介接測

試、問題排除及服務調整。 

4. 執行期間：簽約日至115年11月27止。 

5. 廠商交付文件：■有 □無 

1. 驗收標準：依「需求說明」、「廠商交付文件」及合約期間業主交付之需求事項與相

關交付成果等進行驗收。 

2. 付款方式： 

(1) 於115年11月27日前交付「電子郵件情資蒐集與網址深度解析整合服務」1份

（Word格式）及「期末成果報告」1份（Word或PPT格式不限），經驗收合格

後，一次付款總金額之100%。 

3. 訓練：□有  ■無 

4. 保固：□有  ■無  

5. 服務：■有  □無 

(1) 廠商需具備即時技術支援能力。 

(2) 若有未詳盡事宜得標廠商得全力配合委託方進行補充。 

(3) 如因計畫內容調整、政策方向變動或其他不可預期因素，委託方有權停止本案之

作業執行，得標廠商應無條件配合辦理相關交接與結案作業，不得異議。 

 


