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1. 品名：通訊安全前瞻技術研析委託案
2. 說明：
配合計畫執行，針對MAVLink通訊協定及相關系統的安全性進行研究與驗證研析，分析通訊過程中可能存在的安全弱點，包含身分驗證、數位簽章、封包處理及系統控制機制等，並透過模擬與實作測試，了解異常通訊訊息對系統運作及控制功能的影響，評估潛在的資安風險與防護方式，作為未來通訊安全及系統防護技術發展的參考。
3. 功能/需求規格
	序號
	委託項目
	項目說明
	驗收標準

	1
	通訊安全前瞻技術研析
	1. 技術研析
針對MAVLink 1.0與2.0通訊協定進行安全性研究與分析，包含身分驗證、數位簽章、封包解析、資源耗用及防碰撞（Collision Avoidance）機制等，探討通訊協定與系統運作過程中可能存在的安全弱點，以及異常訊息對系統控制、避障與安全保護機制的影響，並整理相關技術架構、風險分析及可能的防護方式。
2. 模擬驗證
依據技術研析結果，建立通訊安全模擬與測試環境，針對MAVLink封包驗證、異常訊息處理、阻斷服務（DoS）及虛假目標資訊對防碰撞機制的影響等情境進行模擬測試，觀察系統在不同異常通訊條件下的反應，並評估通訊穩定性、系統資源使用情形及控制功能的安全性，作為後續安全防護與改善措施的參考。
	[bookmark: _Hlk232587643]通訊安全前瞻技術研析報告1式


4. 驗收付款
請於 2026 年 12 月 18 日前繳交「通訊安全前瞻技術研究與驗證報告1式」，工研院驗收符合需求，即可進行總額驗收與付款作業。(驗收後請立即付款)
5. 訓練：□有 ■無 
6. 保固：□有 ■無 
7. 服務：■有 □無 
· 廠商需具備即時技術支援能力。 
· 若有未詳盡事宜得標廠商得全力配合委託方進行補充。 
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