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壹、 會員管理模組
會員管理分為「帳號管理」、「團體管理」與「權益管理」三大功能，幫助管理員輕鬆掌握全站會員狀況、組織結構與存取權限。
一、 帳號管理
1-1. 查詢功能
· 關鍵字搜尋：輸入姓名、Email、或其它資訊關鍵字 尋找特定帳號。
· 註冊日期：篩選特定時間區間內註冊的新會員。
· 最後使用日期：查詢最近一次登入使用平台的時間點。
· 會員狀態：可選「已驗證」、「未驗證」、「被凍結」或「被鎖定」。
· 團體類型：區分企業會員或法人會員。
· 會員產業別：依據會員填寫的產業領域進行分類過濾。
· 會員關注議題/領域：依據會員填寫的關注議題/領域進行分類過濾。
· 訂閱電子報：依據會員填寫的是否訂閱科技快訊電子報進行分類過濾。
1-2. 查詢列表
· 列表顯示欄位：包含會員編號、Email、姓名、產業別、關注議題、電子報訂閱狀態、帳號狀態、團體類型及最後登入時間。
1-3. 管理功能 A
· 新增帳號：手動建立新會員帳號; 可發送 Email 驗證信件。
· 修改帳號：編輯會員姓名、所屬產業別等基本資料。
· 刪除帳號：針對註銷帳號進行匿名化處理，刪除可識別個資並保留必要紀錄。
· 匯出 Excel：將目前查詢篩選出的會員清單匯出為 .xlsx 報表。
1-4 管理功能 B
· 變更密碼：協助會員發送密碼重設信件，或由管理者直接更換符合複雜度規範之安全臨時密碼。
· 凍結帳號：發現違規行為時，可暫停該帳號的登入與存取權限；需要時亦可隨時解凍。
· 解鎖帳號：管理員可手動即時解鎖因連續 5 次密碼輸入錯誤而被系統自動鎖定的帳號。
· 加入團體：可手動將個人帳號指定綁定加入特定團體中。
· 變更為已驗證 Email：管理員可確認後直接手動將狀態改為「已驗證 Email」。
1-5. 帳號資安與隱私保護規則
· 帳號唯一性：Email 作為唯一登入帳號，禁止重複註冊。
· 資料加密與遮罩：敏感資料於資料庫採用 Argon2 加密儲存；介面顯示時會自動遮罩。

二、 團體管理
2-1. 查詢功能
· 關鍵字搜尋：搜尋團體名稱、統一編號或關鍵字。
· 建立日期：依團體建立的時間區間進行篩選。
· 團體權益類別：依據團體所綁定的權益方案進行篩選。
· 團體類型：篩選法人團體、或一般機構等不同類型的團體。
2-2. 查詢列表
· 列表顯示欄位：包含團體編號、名稱、Email Domain、團體類型、權益方案、成員總數、建立日期與操作按鈕（可展開檢視子帳號清單）。
2-3. 管理功能
· 新增團體：建立新的團體組織並指定團體主帳號（窗口）。
· 修改團體：調整團體名稱、變更團體 Email Domain 網域綁定規則，或變更團體窗口。
· 刪除團體：刪除團體組織，並自動取消旗下所有成員之團體綁定關係，恢復為一般個人帳號。
· 匯出 Excel：匯出團體清單及其成員數量、權益方案統計至 Excel 檔案。

三、 權益管理
3-1. 查詢功能
· 權益方案代碼、方案名稱、啟用狀態。
3-1. 查詢列表
· 列表顯示欄位：包含方案代碼、名稱、說明、適用對象、綁定團體數、啟用狀態。
3-2. 管理功能
· 新增方案：建立新的權益類別與服務方案。
· 修改方案：調整權益方案名稱、說明、權益內容項目。
· 刪除方案：刪除未有任何團體綁定之權益方案。
· 方案的團體資料：列出權益方案綁定的所有團體詳細資料與統計。


貳、 內容管理模組
內容管理涵蓋「趨勢文件」、「解方文件」、「活動課程文件」與「互惠分享項目」四大區塊，讓管理員輕鬆發布與控管平台上的所有文章、檔案與分享資訊。
一、 趨勢文件管理
1-1. 查詢功能
· 關鍵字搜尋：搜尋文件標題、內文摘要或關鍵字。
· 發布日期區間：依報告文件發布建立的時間區間進行篩選。
· 來源類型：篩選來源法人單位。
· 來源方式：篩選內容來源類別（如自行輸入、使用上載匯入、DB匯入、透過API分享）。
· 領域類型：篩選專業領域類別（如 AI 應用、綠能轉型、資安防護等）。
· 發布狀態：篩選「草稿」、「已發布」、「預約發布」與「已下架」狀態。
1-2. 查詢列表
· 列表顯示欄位：包含文件編號、標題、分類領域、來源類型、發布狀態、點擊數、下載數與更新時間。
1-3. 管理功能
· 新增趨勢文件：張貼新趨勢報告、上傳附件檔案與編輯內文摘要。
· 修改趨勢文件：更新內文、更換附件、調整發布狀態或設定預約發布時間。
· 刪除趨勢文件：下架並安全刪除不再使用的趨勢文件。
· 匯出 Excel：匯出趨勢文件清單及其點擊/下載統計報表。
二、 解方文件管理
2-1. 查詢功能
· 關鍵字搜尋：搜尋解方名稱、技術領域或關鍵字。
· 發布日期區間：依解方文件建立的時間區間進行篩選。
· 來源類型：篩選來源法人單位。
· 來源方式：篩選內容來源類別（如自行輸入、使用上載匯入、DB匯入、透過API分享）。
· 領域類型：篩選產業領域與技術類別。
· 發布狀態：篩選「草稿」、「已發布」、「預約發布」與「已下架」。
2-2. 查詢列表
· 列表顯示欄位：包含解方編號、方案名稱、技術領域、來源類型、發布狀態、點擊數、下載數與更新時間。
2-3. 管理功能
· 新增解方文件：張貼高價值技術解決方案文件與上傳技術附件。
· 修改解方文件：更新內文、更換附件、調整發布狀態或設定預約發布時間。
· 刪除解方文件：下架並安全刪除不再使用的解方文件。
· 匯出 Excel：匯出解方文件清單與下載統計報表。
三、 活動課程文件管理
3-1. 查詢功能
· 關鍵字搜尋：搜尋活動名稱、課程主題或講師關鍵字。
· 活動日期區間：依活動舉辦的時間區間進行篩選。
· 來源類型：篩選來源法人單位。
· 來源方式：篩選內容來源類別（如自行輸入、使用上載匯入、DB匯入、透過API分享）。
· 領域類型：篩選課程主題領域別。
· 活動型態：篩選實體研討會、線上課程或混合型活動。
· 發布狀態：篩選報名中、已額滿、活動結束與已下架狀態。
3-2. 查詢列表
· 列表顯示欄位：包含活動編號、課程名稱、活動日期、領域別、點擊數與更新時間。
3-3. 管理功能
· 新增活動課程：張貼新課程資訊、原始連結或報名連結。
· 修改活動課程：更新課程內容、自訂動態欄位（文字/數值/日期）。
· 刪除活動課程：下架並刪除過期或取消之活動課程資料。
· 匯出 Excel：匯出活動課程報名與講義文件下載統計報表。
四、 互惠分享項目管理
互惠分享項目包含「場域資訊管理」、「分享項目資訊管理」與「活動花絮資訊管理」三個子模組。
4-1. 場域資訊管理
· 查詢功能：關鍵字搜尋、提供法人單位、場域類型、地區、人數。
· 查詢列表：列表顯示欄位：包含場域編號、名稱、容納人數、開放時段、借用狀態與聯絡窗口資訊。
· 管理功能：新增場域（張貼場域與窗口）、修改場域（更新時段與規則）、刪除場域、匯出 Excel。
4-2. 分享項目資訊管理
· 查詢功能：關鍵字搜尋、提供法人單位、資源類別、審核狀態。
· 查詢列表：列表顯示欄位：包含項目編號、資源名稱、提供法人單位、資源類別、審核狀態與更新時間。
· 管理功能：新增分享項目（張貼法人資源）、修改分享項目（審核上架/內容調整）、刪除分享項目、匯出 Excel。
4-3. 活動花絮資訊管理
· 查詢功能：關鍵字搜尋、活動日期區間。
· 查詢列表：列表顯示欄位：包含花絮編號、活動標題、照片圖集數量、簡報影音標記、與更新時間。
· 管理功能：新增花絮（上傳照片圖集與成果報導）、修改花絮（調整照片排序與公開權限）、刪除花絮、匯出 Excel。


參、 服務管理模組
服務管理模組負責全站的行銷廣告 Banner 投放、統一分類標籤體系與靜態資訊頁面維護，確保網站運作順暢、視覺呈現一致且營運資訊即時更新。
一、 廣告管理
1-1. 查詢功能
· 查詢條件：版位名稱、排程時間區間、發布狀態（草稿/上架中/已下架）、投放目標對象。
1-2. 查詢列表
· 列表顯示欄位：包含廣告 ID、廣告標題、版位位置、排程時間、目標對象、點擊率(CTR)、狀態。
1-3. 管理功能
· 新增廣告：上傳 Banner 圖片素材、設定跳轉連結與指定目標對象。
· 修改廣告：編輯廣告素材、調整上下架排程時間與目標對象精準投放設定。
· 刪除廣告：移除過期或廢棄之廣告素材。
· 預覽廣告：模擬前台廣告畫面，支援電腦版（Desktop）與手機版（Mobile）雙裝置顯示效果預覽。
· 匯出 Excel：匯出廣告曝光次數與點擊效益統計報表。
二、 類別管理
2-1. 查詢功能
· 查詢條件：全站分類樹階層、分類標籤名稱、啟用狀態。
2-2. 查詢列表
· 列表顯示欄位：包含分類 ID、類別名稱、父階層名稱、關聯內容數、啟用狀態。
2-3. 管理功能
· 新增類別：建立新分類節點與標籤樹狀關係。
· 修改類別：調整類別名稱、顯示順序與父子階層關聯。
· 刪除類別：刪除廢棄分類（若仍有關聯內容，系統會自動跳出防呆提示並引導轉移）。
· 轉移類別內容：將即將刪除或停用分類下之關聯文章與活動批次轉移至新分類。
三、 靜態內容管理
3-1. 查詢功能
· 查詢條件：頁面名稱（服務條款/隱私權政策/關於我們/FAQ）、語言版本、最新版本號。
3-2. 查詢列表
· 列表顯示欄位：包含頁面 ID、頁面名稱、頁面代碼、最新版本號、最後修改人、更新時間。
3-3. 管理功能
· 新增頁面：建立新靜態條款或 FAQ 常見問題頁面。
· 修改頁面：編輯服務條款與隱私權富文本內容，自動更新版本號。
· 刪除頁面：廢棄並移除不使用的靜態頁面。
· 預覽頁面：預覽靜態內容於前台之顯示效果。
· 歷史版本檢視：查看該靜態頁面之所有修訂版本紀錄。


肆、 使用記錄模組
使用記錄模組扮演「系統守護者」的角色，完整記錄全站使用者的點擊、下載、連線與資安事件，為營運分析提供真實數據。
一、 點擊記錄
1-1. 查詢功能
· 時間區間、帳號 Email、IP 位置、功能元件/頁面名稱。
1-2. 查詢列表
· 列表顯示欄位：包含紀錄時間、操作帳號、來源 IP、點擊元件/頁面、裝置資訊。
1-3. 管理功能
· 列表檢視：檢視點擊紀錄詳細資訊與設備軌跡。
· 匯出 Excel：匯出點擊熱度統計報表。
二、 下載記錄
2-1. 查詢功能
· 時間區間、下載者 Email、檔案名稱、IP 位置。
2-2. 查詢列表
· 列表顯示欄位：包含下載時間、帳號、檔案名稱、來源 IP。
2-3. 管理功能
· 列表檢視：檢視下載紀錄詳細資訊。
· 匯出 Excel：匯出下載排行榜統計報表。
三、 到訪記錄
3-1. 查詢功能
· 時間區間、帳號 Email、登入/登出狀態、連線 IP。
3-2. 查詢列表
· 列表顯示欄位：包含到訪時間、帳號、連線 IP、到訪軌跡頁面。
3-3. 管理功能
· 檢視軌跡與連線歷程：檢視使用者連線軌跡與歷程。
· 匯出 Excel：匯出全站流量與到訪統計報表。
四、 資安記錄
4-1. 查詢功能
· 時間區間、帳號 Email、事件類型、風險等級標籤。
4-2. 查詢列表
· 列表顯示欄位：包含發生時間、帳號、事件類型（登入失敗/鎖定/敏感操作）、來源 IP、風險等級。
4-3. 管理功能
· 檢視 Log 與歷程：檢視登入失敗 Log、帳號鎖定/解鎖歷程及高風險操作日誌。
· 匯出 Excel：匯出資安事件與風險統計報表。


伍、 後台共通規格
一、 共通查詢與介面操作規範
· 關鍵字搜尋與複合條件篩選：全站所有查詢清單均支援關鍵字模糊比對（如姓名、Email、標題等）與多條件組合選取（起迄日期選擇器、選單），點擊「查詢」即時重置分頁並輸出結果。
· 標準分頁與排序機制：列表預設每頁顯示 20 筆資料，提供 10 / 20 / 50 / 100 筆分頁切換選單；預設以「建立時間」或「紀錄時間」進行降遞（DESC）排序。
· Excel 報表匯出：點擊「匯出 Excel」可將當前搜尋與篩選條件下之全量資料匯出為 .xlsx 報表檔案，標頭欄位與介面中文名稱完全對齊。
二、 身份驗證與 RBAC 權限控管模型
· 帳號唯一性與驗證流程：全系統帳號一律以 Email 作為唯一識別鍵，註冊預設為 尚未完成狀態，須通過 Email 驗證連結方更新為啟用狀態；未驗證帳號嚴禁存取受保護資源。
· RBAC 三層式權限架構：採用 Role-Based Access Control 模型（角色 → 權限 → 資源），內建「一般會員」、「法人會員」、「法人管理者」與「系統管理者」四級角色。權限明確劃分為「頁面權限」與「功能權限（新增/修改/刪除/查詢/匯出）」，後台動態更新後即時生效。
· 未授權導轉：
· 未登入處理 (401)：存取受保護資源時自動導向 /login，並帶入經安全性檢核之 Return URL，防止非法外站導向。
· 無權限處理 (403)：存取無權限功能時自動導向 403 提示頁（提供返回首頁/上一頁選項）。
· 前後端一致性：所有按鈕權限雖於前端進行隱藏/顯示控制，但後端必須進行第二次強制驗證。
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