電廠資安系統重點措施之資安管理與實務文獻蒐集
採購規範書
購案名稱：電廠資安系統重點措施之資安管理與實務文獻蒐集
一、工作項目及產出文件
1.
工作項目、具體成果與完成日期

	編號
	工作項目
	驗收項目概述
	預計
完成時間

	＊1
	蒐集國內資通安全管理法與相關子法、資安評估類型與項目及電業相關安全法規與資安規範等文獻。
	完成國內資通安全管理法與相關子法、資安評估類型與項目及電業相關安全法規與資安規範等文獻蒐集。
	10月30日

	＊2
	蒐集電廠使用之相關中英文標準或綱要等文獻，其中包含全球通用的資訊安全管理系統(ISMS)標準、能源公用事業特定程序控制系統用資訊安全管理指導綱要、分散式能源併網通訊協定資安加密與認證技術要點、工業自動化與控制系統(IACS)資安國際標準。
	完成電廠使用之相關中英文標準或綱要等文獻蒐集，其中包含全球通用的資訊安全管理系統(ISMS)標準、能源公用事業特定程序控制系統用資訊安全管理指導綱要、分散式能源併網通訊協定資安加密與認證技術要點、工業自動化與控制系統(IACS)資安國際標準。
	10月30日

	＊3
	蒐集電廠資安防護標準評估導入資安營運中心(SOC)、資料外洩防護(DLP)等資安工具的導入措施方案文獻，其中包含評估與規劃項目、核心技術與落地方案。
	完成電廠資安防護標準評估導入資安營運中心(SOC)、資料外洩防護(DLP)等資安工具的導入措施方案文獻蒐集，其中包含評估與規劃項目、核心技術與落地方案。
	12月15日

	＊4
	蒐集至少4個電廠工業控制系統(ICS)導入資訊安全管理系統(ISMS)案例，其中ISMS至少須包含ISO/IEC 27001 或ISO/IEC 27019。
	完成至少4個電廠工業控制系統(ICS)導入資訊安全管理系統(ISMS)案例蒐集，其中ISMS至少須包含ISO/IEC 27001 或ISO/IEC 27019。
	12月15日

	＊5
	蒐集至少4個電廠資訊科技(IT)/營運技術(OT)資安檢測實證案例等文獻，其中包含檢測核心分析方法及實證檢測細部作業流程與情境判定決策。
	完成電廠資訊科技(IT)/營運技術(OT)資安檢測實證案例等文獻蒐集，其中包含檢測核心分析方法及實證檢測細部作業流程與情境判定決策。
	12月15日

	＊6
	依據資通安全責任等級之各機關應辦事項、資訊安全管理系統(ISMS, ISO/ IEC 27001)、經濟部能源及水資源領域工業控制系統資安防護基準，建立電廠之資安檢核表及其填表範例，並進行電廠填報與評估分析。
	完成依據資通安全責任等級之各機關應辦事項、資訊安全管理系統(ISMS, ISO/ IEC 27001)、經濟部能源及水資源領域工業控制系統資安防護基準，建立電廠之資安檢核表及其填表範例，並進行電廠填報與評估分析。
	12月15日

	＊7
	臨時交辦工作。
	完成臨時交辦工作。
	12月15日


2. 產出文件與時間
(1)
115年10月30日前繳交「電廠資安系統重點措施之資安管理與實務文獻蒐集」報告一份，報告內容如驗收項目之編號＊1所示。
(2)
115年12月15日前繳交「電廠資安系統重點措施之資安管理與實務文獻蒐集」報告一份，報告內容如驗收項目之編號＊2~編號＊7所示。
四、廠商條件：承接本案廠商或人員須具ISO/IEC 27001:2022 CQI & IRCA主導稽核員(Lead Auditor)證照、電廠或工廠監測系統之感測器佈建、控制器開發、設備狀態監測資料收集系統開發、依國際標準建置等實務經驗。
五、權利之歸屬：凡因執行此購案所產生之智慧財產權均屬於工研院所有。
六、付款方式：付款方式分兩期，成案後交付細部執行規劃甘特圖與編號＊1的產出報告後，支付本案金額之40%為第一期款；交付編號＊2~編號＊7的產出報告與驗收後支付本案金額之60%為第二期款，結案完成日期為115年12月15日。
七、其他：因配合交付項目所衍生出之工作由得標廠商負責，並配合工研院參加相關會議。

八、結案驗收：結案驗收時按上述有關條款辦理，交付檢索資料之內容經請購單位確認，合於需求者方可完成驗收，廠商須配合進行檢索資料說明。[image: image1.png]
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