資安進階監測自動化防護作業功能驗證介面建置
採購規範書
購案名稱：資安進階監測自動化防護作業功能驗證介面建置
一、工作項目及產出文件
1.
工作項目、具體成果與完成日期
	編號
	工作項目
	具體成果
	預計完成日期

	*1 
	依據電業設備查驗網資安防護標準，評估導入SOC(資安監控中心)、DLP(資料外洩防護)等資安工具，提供導入措施相關方案與文獻蒐集。
	完成依據電業設備查驗網資安防護標準導入SOC、DLP工具等資安工具之導入措施相關方案與文獻蒐集。
	10月02日

	*2 
	依據電業設備查驗網資安防護標準，規劃與建立資安進階監測自動化防護作業功能驗證環境。
	完成符合電業設備查驗網資安防護標準之資安進階監測自動化防護作業功能驗證環境規劃與建立。
	11月15日

	*3 
	依據電業設備查驗網資安防護標準，建立端點偵測回應、網路偵測回應、身分驗證日誌及安全資訊事件管理與延伸偵測回應關聯分析功能介面，其中包含功能規劃、程式開發、功能測試與驗證。
	完成符合電業設備查驗網資安防護標準，建立端點偵測回應、網路偵測回應、身分驗證日誌及安全資訊事件管理與延伸偵測回應關聯分析功能介面，並提供功能規劃、程式開發、功能測試與驗證等資訊。
	12月15日

	*4 
	依據電業設備查驗網資安防護標準，建立具識別內部威脅或帳號盜用異常行為及預判並識別最新攻擊能力功能介面，其中包含功能規劃、程式開發、功能測試與驗證。
	完成符合電業設備查驗網資安防護標準，建立具識別內部威脅或帳號盜用異常行為及預判並識別最新攻擊能力功能介面，並提供功能規劃、程式開發、功能測試與驗證等資訊。
	12月15日

	*5 
	依據電業設備查驗網資安防護標準，建立自動化回應(調查、辦識與通報流程)與分級阻斷機制(封鎖IP、隔離主機)功能介面，其中包含功能規劃、程式開發、功能測試與驗證。
	完成符合電業設備查驗網資安防護標準之自動化回應(調查、辦識與通報流程)與分級阻斷機制(封鎖IP、隔離主機)功能介面，並提供功能規劃、程式開發、功能測試與驗證。
	12月15日

	*6 
	依據工作項目2至工作項目5建立之功能介面，交付「系統文件」(包括功能需求、軟硬體架構、系統分析、規格書、程式執行檔)、「系統管理與維運手冊」(包括系統安裝規劃、測試、安裝、組態管理等)、「系統使用者操作手冊」等文件及電子檔，格式如附件所示。
	(1)提供「系統文件」文件電子檔，包括功能需求、軟硬體架構、系統分析、規格書、程式執行檔，細部文件內容與格式如附件。
(2)提供「系統管理與維運手冊」文件電子檔，包括系統安裝規劃、測試、安裝、組態管理等，細部文件內容與格式如附件。
(3)提供「系統使用者操作手冊」文件電子檔。
	12月15日

	*7 
	交付之軟硬體及文件，應先行檢查是否內藏惡意程式(如病毒、蠕蟲、特洛伊木馬、間諜軟體等)及隱密通道(covert channel)。
	完成交付軟硬體及文件是否內藏惡意程式及隱密通道之檢查。
	12月15日

	*8 
	臨時交辦工作。
	完成臨時交辦工作。
	12月15日


2.
產出文件、時間與配合事項

(1) 115年12月15日日前繳交執行報告，報告內容提供115年12月15日完成之工作項目具體成果的相關佐證資料與報告。

(2)
資安進階監測自動化防護作業功能驗證介面建置執行報告與系統文件。

(3)
本案依招標文件規定不允許大陸地區廠商參與，並不得採購大陸品牌產品，且避免採購具資安疑慮之資通訊產品或服務。

二、廠商條件：
(1)
承接本案廠商與人員須需具有電業設備查驗系統營運管理、維護、營運與資安等程式開發之經驗。
(2)
承接本案之廠商需自行提供測試及開發用主機及伺服器等相關軟硬體，並提出相關佐證，軟硬體規格如下：

· 軟體規格：

作業系統：Ｗindows 11專業版
資料庫版本：Microsoft SQL Server 2019
開發語言：Microsoft Visual Studio Code、Microsoft .NET Framework 4.8、Windows Forms等。
· 硬體規格：

中央處理器：Intel Core Ultra 9285H @ 2.9GHz（最高 5.4GHz，16 核心）
記憶體：64 GB LPDDR5X
硬碟空間：1 TB PCIe 4.0 SSD
資料儲存與備份之磁碟陣列系統:
DS1621-PLUS. Synology 6-bay/AMD RyzenTM V1500B quad-core/8GB DDR4

硬碟空間: 20 TB

RAID-5磁碟陣列
(3)
承接本案之廠商所提供測試及開發用主機應提供及使用合法之軟體，不得違反智慧財權、著作權及專利法之規定，如有違反事情發生，須承擔所有法律責任。需提供測試及開發用主機使用合法之軟體證明，並提供不違反智慧財產權、著作權及專利法之承諾書。

五、權利之歸屬：凡因執行此購案所產生之智慧財產權均屬於工研院所有。
六、付款方式：付款方式分兩期，115年10月02日交付編號＊1的產出報告後，支付本案金額之40%為第一期款；交付編號＊2~編號＊8的執行報告與系統文件，驗收後支付本案金額之60%為第二期款，結案完成日期為115年12月15日。
七、其他：因配合交付項目衍生出之工作由得標廠商負責，另須配合工研院應用程式介面及其功能驗證環境之功能測試結果進行修改與調整，並配合出席相關資安通報演練與討論會議。
八、結案驗收：結案驗收時按上述有關條款辦理，交付檢索資料之內容經請購單位確認，合於需求者方可完成驗收，廠商須配合進行檢索資料說明。
附件
系統文件格式
一、系統分析設定與規格

1-1系統概述

1-2系統分析

1-3系統軟硬體架構與配置

1-4系統設計與功能需求規格書
二、系統運維報告

2-1系統架構

2-2系統軟硬體需求

2-3系統安裝規劃與建置

2-4系統測試
三、系統使用者操作手冊

3-1手冊查閱說明

3-2系統操作說明

3-3輔助資源說明

四、系統管理與維護手冊

4-1手冊查閱說明

4-2系統功能說明

4-3系統管理與維護說明
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