工研院資安健診服務採購規範書
壹、專案概述 
1、 專案名稱 
「資安健診服務」委外服務案（以下簡稱本案）。 
2、 專案目標 
期透過本案整合各項資訊安全項目的檢視服務，提供資安改善建議，以提升本院網路與資訊系統安全防護能力。 
3、 專案範圍 
本案的服務範圍包括「網路架構檢視」與「防火牆連線設定檢視」。 
4、 專案期間 
自簽約日起至 115 年 10 月 31 日止。

貳、專案工作項目 
資安健診服務內容應涵蓋以下所列的所有服務項目，廠商應具備完成各項服務所需之軟、硬體設備，專案執行期間需提供 5x8 小時之專案諮詢服務，並配合辦理說明會議。 
1、 網路架構檢視 
針對本院網路架構圖進行安全性弱點檢視，檢視之項目包含設計邏輯是否合宜、主機網路位置是否適當及現有防護程度是否足夠。 
二、防火牆連線設定檢視
檢視防護intranet、Server Farm、DMZ、無線網路、vpn與分院等3台實體防火牆的連線設定規則(包含分切virtual system防火牆)是否有安全性弱點，確認來源與目的 IP 與通訊埠連通的適當性 (包含設置「Permit All/Any」與「Deny All/Any」等 2 項防火牆檢測規則確認) 。
參、管理需求 
一、廠商資格
為確保資訊安全及得標廠商所提供的服務水準，得標廠商應組成專案團隊小組且符合下列條件：
1. 得標廠商需符合在政府機關登記合格，無不良紀錄之廠商（檢附設立及登記證明、納稅證明及信用證明）且不得為陸資企業(包括子公司、分公司、獨資或合夥事業及其轉投資事業)。
2. 本案專案成員皆需具有中華民國國籍，不得為外籍勞工或大陸來台人士。 
3. 投標廠商須實施資訊安全管理制度，通過 ISO 27001：2022 版，並於專案執行期間持續有效，以保護資安健診所取得之資料。
4. 本專案小組負責人需具備十年以上資安工作資歷不中斷，並具備任職政府資安單位規劃資安健診經驗及參與政府資安健診服務及事件調查經歷。
5. 本專案小組團隊需曾參與民間企業重大新聞事件資安調查，並具備曾與國內及國外執法單位合作之經歷。
6. 本專案小組團隊需至少有一名曾參與公開發表台灣相關之APT研究報告。
7. 本專案成員應至少符合下列人數安排與資格條件，並檢附證明，以確保服務水準：
· 至少1名，需同時具備下列證照：
i.  CEH（Certificated Ethical Hacker）。
ii. CHFI（Computer Hacking Forensic Investigator）。
· 至少1名，需具備GIAC Certified Forensic Analysis證照。
· 至少1名，需具備GIAC Certified Reverse Engineering Malware證照。
· 至少1名，需同時具備下列證照：
i. CHFI（Computer Hacking Forensic Investigator）。
ii. ECSA（EC-Council Certified Security Analyst）。
iii. CERT/CC Advanced Incident Handling for Technical Staff。
iv. CISSP（Certified Information Systems Security Professional）。
8. 專案成員名單得標後先送審，本院有權利要求更換。
二、服務水準協定(SLA)與罰責
1. 服務水準規範
本案各項服務水準協定（Service Level Agreement，SLA），以必須達成該項工作服務項目要求為依據，透過客觀的證據或指標，做為品質管制，以預防各項不符合作業的事項發生，降低委外作業的風險，詳細服務水準規範如下表：
	項次 
	項目 
	服務水準 

	1 
	網路架構檢視 
 
	▪ 檢視內容需包含網路架構部署表現(網路架構設計、電腦設備配置(業務核心系統、AD伺服器)、備援機制、網路邊界安全管理(防火牆管理、存取控制) 及網路設備安全管理。

	2
	防火牆連線設定檢視 
	▪防火牆開啟通訊埠檢視範圍需涵蓋 0~65535



2. 罰責
A. 得標廠商無法達成相關工作項目要求或交付文件，其罰款(違約金) 計算方式為每延遲 1 日(以日曆天計，星期日、國定假日及其他休息日均應計入，不滿 1 日以 1 日計算)，本院得按契約總價之千分之一計算懲罰性違約金，款項可自契約總價或履約保證金項中扣抵。
B. 違約金上限以契約總價之 20%為上限。如違約金逾 20%時，本院得以書面通知得標廠商終止契約或解除契約之部分或全部，且不補償得標廠商所生之損失。
C. 得標廠商指派之專案負責人及專案成員，未經本院同意，不得更換，如有未經本院同意自行更換時，經本院通知5日內仍不改善，本院得不經催告逕予解除合約並沒收本案合約所列之履約保證金，廠商不得要求本院任何賠償及款項支付。
三、品質需求與驗收標準
1. 品質需求
A. 為確保專案如期如質完成，廠商應針對本專案之需求，妥慎成立專案小組，執行本專案所需之各項作業，並指派專案經理負責督導工作項目。
B. 得標廠商於專案期間應辦理啟始會議與結束會議，並視情況召開專案管理會議以掌控品質，會議討論內容與結果需作成紀錄與追蹤辦理。
2. 驗收標準得標廠商應依貳、專案工作項目之服務需求，以及符合服務水準協定(SLA)中所列事項，完成專案工作，並依本說明文件所訂之交付時程，完成相關文件與紀錄之交付。
3. 驗收方式
本院將於各項工作項目交付完成後進行審查作業，得標廠商需依本院審查意見修正交付項目，並再送至本院複驗。
四、業務保密安全責任
1. 廠商基於本案需要，所取得各種形式之資訊，包含文書、圖片、紀錄、照片、錄影（音）及電腦處理資料等，可供聽、讀、閱覽或藉助科技得以閱讀或理解之文書或物品，應負資訊保密及確保資訊安全責任，並簽定保密協議書。
2. 廠商對特別以文字標示或口頭明示為機密資料者，非經本院書面同意，不得洩漏資料予第三者，致使造成之法律責任或賠償，廠商應負完全責任。
3. 契約終止時，廠商應將有關本案過程中處理之任何形式資訊，整理歸檔後退還本院或經本院同意後銷毀。
4. 履約期間造成保密及安全事件，得歸咎於廠商之責任時，廠商應負所有法律及賠償責任。
5. 本院對廠商保留實地稽核權，以確保廠商於委外服務期間與合約終止時之資料安全、設備管理及其他安全維護事項已採取必要措施。
肆、交付項目
1、 交付項目與時程
1. 工作計畫書：決標日起 １ 週內交付。
2. 資安健診服務報告：依工作計畫書載明之交付時程。
2、 交付文件格式
1. 各項文件應提供電子檔或本院同意之儲存媒體及提交方式交付。
2. 必要時本院得要求派員親臨說明。
3、 交付項目說明
	交付項目 
	內容說明 

	1. 工作計畫書 
	▪ 內容除包括對本專案之執行敘述，含專案管理、組織、人力、分工、職掌、工作項目、執行程序、時程說明(包括起始會議與結束會議)、本院檢測範圍與影響、準備事項、工作進度稽核點及品質管理流程。

	2.資安健診服務報告 
	▪ 文件內容應包括：執行結果摘要說明(依照檢測類別各別摘要說明)、執行計畫(執行期間/執行項目/執行範圍/專案成員)、執行情形(需包含所有服務項目執行結果，以工具檢測後應再由檢測成員判讀，並提供說明與建議，不可直接以工具產生之原始結果交付)、改善建議、結論。



